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1. Modell for klassificering av information

1.1 Allmant

Informationsklassificering ingér som en del i det systematiska informationssakerhetsarbetet.
Klassningen gors utifran flera kriterier. De kriterier som tas upp i LIS (dvs SS-ISO/IEC 2700-
serien) dr rattsliga krav, védrde, verksamhetsbetydelse och kénslighet for obehorigt rdjande
eller modifiering.

Enligt Myndigheten for samhallsskydd och beredskaps foreskrifter om informationssakerhet
for statliga myndigheter (MSBFS 2020:6) ska Myndigheten enligt 6§ sakerstilla att
informationssékerhetsarbetet dr systematiskt och riskbaserat genom att

1. klassa sin information avseende konfidentialitet, riktighet och tillganglighet i olika nivéaer
utifrén vilka konsekvenser ett bristande skydd kan f& (informationsklassning),

2. identifiera, analysera och vardera risker for sin information (riskbeddmning),

3. utifran genomford informationsklassning och riskbeddmning identifiera behov av och
infora andamalsenliga och proportionella sdkerhetsatgarder, och

4. utvérdera sakerhetsatgarderna och vid behov anpassa skyddet av informationen. I arbetet
ingér att genomfdra en gapanalys.

Informationssdkerhetsarbetet och inforda sdkerhetsatgarder ska dokumenteras.

Mittuniversitets modell beskriver hur arbetet med informationsklassificeringen ska
genomforas. Som stod i arbetet finns:

* modellen f6r informationsklassning,

*  klassningsstod med exempel,

* mallen dér klassningen ska dokumenteras

* mall f6r omvérldsanalys

*  mall for réttliga krav

* riskvérdering och riskmatris

* skyddsatgéarder.

Genomford klassning av respektive informationstillgdng ska diarieféras med
sekretessmarkering.

Redovisning av att ett verksamhetssystem har klassat sin information dokumenteras i det
aktuella systemets forvaltningsplan. Systemgruppségaren ansvarar for att klassningen
genomfors.

Agare av informationstillgangar ar respektive chef vilken ocksé ansvarar for
informationsklassningen.
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1.2 Anvandningsomraden

Konkreta anvandningsomraden dér en informationsklassificering bor ligga till grund for val
av sakerhetsniva och darav foljande sékerhetsatgérder ar:

+ Faststédllande av skyddsniva for forskningsdata.

+  Kravstéllning/kravspecificering infor systemutveckling eller upphandling av
system (se MSB:s végledning - informationssakerhet i upphandling).

» Faststéllande av sdkerhetsdesign av ettinformationssystem.

*  Genomfdrande av risk- och sarbarhetsanalyser av ettsystemforvaltningsobjekt eller
ett enskiltinformationssystem.

*  Genomfdrande av sidkerhetsanalyser (egenkontroller) i ett forvaltningsobjekteller
enskilt informationssystem.

1.3 Riskbeddmning
Verksamheten ska i samband med informationsklassningen beskriva vilka risker som har identifierats i
samband med att informationen hanteras i en digital miljo.

Alla de risker som kan vara utifran utformningen av organisationen, processer och férfaranden, rutiner for
forvaltning, beroendet av medarbetare, den fysiska miljon, hur konfiguration av informationssystem utfors,
anvandningen av maskin-, programvaru- eller kommunikationsutrustning och beroendet av externa parter ska
beaktas.

Riskerna ska hanteras pa ett lampligt sétt t.ex genom att identifiera vilka sidkerhetsnivéer som behover vidtas

for att fa ratt skyddsniva. Genomforda riskbeddmningar ska dokumenteras och diarieforas tillsammans med
informationsklassningen

1.4 Klassificering av information i informationssakerhetsprocessen

FORBATTRA

Forbattring av skydd '

PLANERA

Analys av verksamhet
och information

Klassificering av information

Modellen stédjer det

hér steget i processen

GENOMFORA
Framtagning av skydd

FOLJA UPP
Uppféljning av

klassificering och skydd Inférande av skydd
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1.4.1 Klassificering av information

Klassificering av information &dr en grundldggande aktivitet for att information och
resurser ges nodvandigt skydd. Det dr informationen som &r skyddsobjektet, d v s det som
ska skyddas. Informationen ska klassificeras utifran den funktion och betydelse for
verksamheten som den har och de konsekvenser det medfér om informationen skulle
hanteras felaktigt, forsvinna, komma i oratta hénder etc. alltsa till f6ljd av otillracklig
konfidentialitet, riktighet och tillganglighet:

Aspekt Konsekvens
Konfidentialitet: = Att informationen skyddas fran obehérig insyn
Riktighet: Att informationen inte &ndras pa ett obehdrigt satt

Tillganglighet: Att informationen finns tillganglig for ratt person vid ratt tillfélle

1.4.2 Konsekvensnivaer

I modellen klassificeras information utifran de konsekvenser som odnskad paverkan pa
informationens kvalitet beddms leda till. Konsekvenserna vérderas i termer av oonskad
paverkan pa verksamheten eller annan part till £6ljd av otillracklig konfidentialitet, riktighet
eller tillganglighet.

I modellen anvands fyra nivaer for vardering av konsekvenser. For de system som
klassificeras i klass 2 och 3 vad géller konfidentialitet, riktighet eller tillgénglighet ska en
riskanalys genomfdras.

Niva Definition

Informationsklass 0 (férsumbar)  Inga konsekvenser

Informationsklass 1 Kan medféra obehag eller begransad ekonomisk
(lag, mattlig) forlust for enskilda personer, eller begransad
skada for universitetet eller tredje part
Informationsklass 2 Kan orsaka omfattande obehag eller ekonomisk
(medel, betydande) forlust for enskilda personer, eller omfattande

skada for universitet eller tredje part

Kan medféra skada pa liv eller halsa for
enskilda personer, eller orsaka omfattande
obehag eller ekonomisk forlust for ett stort antal
personer, eller mycket allvarlig skada for
universitetet eller tredje part

Informationsklass 3
(hog, allvarlig)



Mittuniversitetet

MID SWEDEN UNIVERSITY

1.4.2.1 Konfidentialitet

Informationen ska vid informationsklassning beddmas utifran kravet pa konfidentialitet.
Konfidentialitet innebér att informationen inte far tillgéangliggors eller avsldjas for obehoriga
individer, objekt eller processer. Kravet pa konfidentialitet klassificeras mot de klasser som
aterfinns i dokumentet ”Klassningsstod med exempel pa konsekvensnivaer”.

1.4.2.2 Riktighet

Informationen ska vid informationsklassning beddmas utifran kravet pa riktighet. Riktighet innebér att
informationen ska vara korrekt och fullstandig. Kravet pa riktighet klassificeras mot de klasser som
aterfinns i dokumentet ”Klassningsstod med exempel pa konsekvensnivaer”.

1.4.2.3 Tillgénglighet

Informationen ska vid informationsklassning bedomas utifran kravet pa tillganglighet. Tillgdnglighet
innebér att informationen ska vara atkomlig och anvandbar pé begdran fran ett behorigt objekt. Kravet
pa tillgénglighet klassificeras mot de klasser som aterfinns i dokumentet ”Klassningsstod med exempel
pé konsekvensnivaer”.

1.5 Sammanfattning

Resultatet fran de tre olika klassificeringarna skall utgora det samlade kravet pa nivan for
skyddet av den aktuella informationen eller verksamhetssystemet.
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